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Thema

o Untrusted Hosts and Confidentiality:
Secure Program Partitioning

e VON STEVE ZDANCEWIC, LANTIAN ZHENG, NATHANIEL NYSTROM
und ANDREW C. MYERS



Problembeschreibung

e Informationsverarbeitung erfordert verteiltes Rechnen
e Sicherheitspolicies zur Laufzeit schwer durchsetzbar

e Einsatz von security typing




Herk Ommliche Methoden

e Zugriffskontrolle (ACLSs) statt Informationsflusskontrolle
e Java: Sandbox, Stack-Kontrolle, private Variablen

e Laufzeitliberpriufung:
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Implementierungen

e Erweiterungen vorhandener Sprachen

e Splitter teilt Code je nach policies  auf

e jif flUr Java-Programme



Beispiel

public class OTExample {
int{Alice:; ?:Alice} ml1l, m2;
boolean{Alice:; ?:Alice} isAccessed,
int{Bob:} transfer{?:Alice} (int{Bob:} n)
where authority(Alice) {
int tmpl = ml; int tmp2 = m2;
if(lisAccessed) {
iSAccessed = true;
if(lendorse(n, {?:Alice}) == 1)
return declassify(tmpl, {Bob:});
else
return declassify(tmp2, {Bob:});
}
else return O;
}
}



Vertelltes Rechnen

o |if/split berechnet Verteilung
e Uberpriifung der Sicherheitslabels
e Zu wenige oder unpassende Hosts: Programm ist unsicher

e Compiler momentan noch in Trusted Computing Base;
Zertifizierungen k onnen Abhilfe schaffen

’



Bekanntes Problem

Vertrauenswiurdige Hosts H1, H2

Nicht vertrauenswdurdiger Host L dazwischen

Problem: H2 kann Privilegien nicht nutzen (Angriff von L)

Losung: Einfihrung des

ICS (integrity control stack )




Veranschaulichung
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Optimierungen

e Lokale Aufrufe werden nicht tiber das Netzwerk gesendet
e Keine Hashwert-generierung fur lokale Aufrufe

e Aggregation mehrerer konsekutiver Nachrichten



Bewertung

e Sicherheit ohne erh oOhte Anforderungen an Speicher oder
Prozessor

e Randaspekte: mehrere Threads, verteilte Systeme

e Eigene Sprachen ( SPL@ oder Spracherweiterungen ( jif )

e DRM-Implementierungen?
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